ESTADUO LIBRE ANOCIADO DE

PUERTGO RICO

Agencia Estatal para el Manejo de Emergencias
- v Administrecion de Desastres

ORDEN ADMINISTRATIVA 2015-007

PROCEDIMIENTO Y NORMAS DEL USO Y MANEJO DE LAS
REDES SOCIALES EN LA AGENCIA ESTATAL PARA EL MANEJO DE
EMERGENCIAS Y ADMINISTRACION DE DESATRES

Articulo I — Introduccion

La Agencia Estatal para el Mangjo de Emergencias y Administracion de Desastres (Agencia)
tiene la responsabilidad de velar por una sana administracion y que el comportamiento de sus
empleados se ajuste a las normas de conducta establecidas. Igualmente, tenemos la
encomienda de adoptar reglamentos, procedimientos y normas que regiran la conducta de los
empleados para mantener el orden y la disciplina inherente a toda buena organizacion.

Articulo 11 — Base Legal

Este procedimiento y normas se establecen en virtud de la autoridad conferida en la Ley Nam.
211 del 2 de agosto de 1999, segun enmendada, conocida como "Ley de la Agencia Estatal para
el Manejo de Emergencias y Administracion de Desastres de Puerto Rico" en el Articulo 7(f)
de la citada Ley, faculta al Director Ejecutivo a adoptar los reglamentos, procedimientos y
normas necesarios para llevar a cabo los propositos de esta Ley y con las leyes internacionales,
federales y estatales aplicables que gobiernan la privacidad y confidencialidad de informacion,
incluyendo ¢l "Electronic Communications Privacy Act" de 1986.

Ademas, la Ley Nim. 151 de 22 de junio de 2004, establece que la Oficina de Gerencia y
Presupuesto (OGP) tendrd la facultad para instrumentar, establecer y emitir la politica piblica
a seguir y las guias que regiran la adquisicion e implantacion de los sistemas, equipos y
programas de informacion tecnologica para los organismos gubernamentales con el objetivo
primordial de lograr la interconexion de los organismos para facilitar y agilizar los servicios al
pueblo. Asimismo, la Ley Num. 151, establece que la OGP podra establecer politica piblica a
nivel gubernamental. Dicha Ley es aplicable a todas las agencias, organismos e
instrumentalidades, tales como departamentos, juntas, comisiones, administraciones, oficinas
y corporaciones publicas bajo el control de la Rama Ejecutiva, las cuales tienen el deber de
cumplir con las politicas de manejo de informacion y los estandares tecnologicos relativos a la
informatica emitidos por la Oficina de Gerencia y Presupuesto.

La OGP a través de la Politica TIG-008, faculta a la entidad gubernamental para crear una
politica interna que regule el uso de los sistemas de informacion de la entidad, y las
herramientas de Internet y correo electronico, en la cual podré indicar los usos permitidos, los
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no permitidos y las sanciones o medidas disciplinarias que aplicarian a los usuarios que
incumplan con la misma.

Se adopta la definicion de acecho esbozada en la Ley Num. 284 de 21 de agosto de 1999,
segiin enmendada, conocida como la Ley Contra el Acecho en Puerto Rico.

En lo pertinente a la Agencia, se adopta la definicion de la Ley Num. 17 de 22 de abril de
1988, segiin enmendada, conocida como la Ley sobre el Hostigamiento Sexual en el Empleo.

Articulo III — Descripeion

Este Procedimiento se establece para definir y detallar la politica publica en el uso aceptable
de las redes sociales por los empleados de la Agencia, con el fin de proteger al usuario y la
Agencia.

Articulo 1V — Politica Publica sobre No Discrimen por Razon de Género

La Constitucion y las leyes del Estado Libre Asociado de Puerto Rico, prohiben el discrimen
por razon de género y la Agencia reafirma esta politica pUblica. Por tanto, en este
Procedimiento, deberd entenderse que todo término utilizado para referirse a una persona,
alude a ambos géneros.

Articulo V — Aleance

Esta politica publica sera aplicable a todos los empleados de la Agencia. También, deberan
regirse por esta, cualquier persona contratada o voluntario que represente a la Agencia y que
utilice el servicio de Internet provisto por ésta.

Articulo VI — Definiciones

1- Acecho - Es una conducta mediante la cual se ejerce una vigilancia
sobre determinada persona; se envian comunicaciones
verbales o escritas no deseadas a una determinada persona, se
realizan amenazas escritas, verbales o i1mplicitas a
determinada persona, se efectian actos de vandalismo
dirigidos a determinada persona, se hostiga repetidamente
mediante palabras, gestos o acciones dirigidas a intimidar,
amenazar o perseguir a la victima o miembros de su familia.
Por amenaza, se entendera el acto consistente en causar a ¢l o
a su familia, en su persona, honor o patrimonio un
determinado dafio.
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2- Agencia - Serefiere a la Agencia Estatal para el Manejo de Emergencias
y Administracion de Desastres.

3- Contrasena - Secuencia de caracteres que se utiliza para comprobar que el
usuario que esta requiriendo acceso a un sistema es realmente
ese usuario.

4-  Coordinadores - Persona designada por otra agencia gubernamental para que la
Interagenciales represente en ¢l Centro de Operaciones de Emergencias de la

Agencia en  situaciones de emergencia, reuniones,
adiestramiento, entre otros.

5-  Cuentas Oficiales - Se refiere a la cuenta de redes sociales o cualquier otro
servicio de internet que haya sido identificado por los
usuarios como el canal de comunicacion de la Agencia o
Division de la misma.

6- Director Ejecutivo - Se refiere a la autoridad nominadora de la Agencia Estatal
para el Manejo de Emergencias y Administracion de
Desastres.

7- Empleado - Se refiere a toda persona que preste servicios con o sin

remuneracion en la Agencia. Entiéndase como empleado se
refiere al Servicio de Confianza, Servicio de Carrera con
status Regular, Transitorio, Personal Irregular, en destaques
administrativos.

8- Hostigamiento - Consiste en cualquier tipo de acercamiento sexual no deseado,
Sexual en el requerimiento de favores sexuales y cualquier otra conducta
Empleo verbal o fisica de naturaleza sexual, cuando se da una o mas

de las siguientes circunstancias:

(a) Cuando el someterse a dicha conducta se convierte de
forma implicita o explicita en un término o condicion del
empleo de una persona;

(b) Cuando el sometimiento o rechazo a dicha conducta por
parte de la persona se convierte en fundamento para la
toma de decisiones en el empleo o respecto del empleo
que afectan a esa persona;
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(c) Cuando esa conducta tiene el efecto o propdsito de
interferir de manera irrazonable con el desempefio del
trabajo de esa persona o cuando crea un ambiente de
trabajo intimidante, hostil u ofensivo.

9- Internet - Conjunto descentralizado de redes de comunicacidn fisicas
interconectadas, que funcionan como una red ldgica de
alcance mundial.

10-  Lenguaje - Expresiones que podrian percibirse como ofensivas, ya sea
discriminatorio por razones de raza, sexo, origen, nacionalidad, orientacion
sexual, edad, impedimento, religidn o ideales politicos.

11-  Pagina de Internet - Fuente de informacion que puede estar en cualquier parte del
mundo y que es accesible mediante un navegador de la
Internet.

12- Red Social - Comunidad virtual de personas que comparten intereses

similares. Permite compartir informacion facilmente con
personas en todo el mundo. Entre ellas estan: “Facebook,
Twitter, MySpace, Instagram, WhatsApp, Pinterest, LinkedIn,
Tagged, MyLife, Classmates” y otras existentes y que
contintan surgiendo para estos fines.

13- Representante - Persona designada por el Director Ejecutivo para actuar en su
Autorizado representacion.
14-  Voluntario - Se refiere a un individuo que, en conjunto con otros, presta

servicios a terceros a nombre de la Agencia, o para beneficio
de terceros ofreciendo servicios en nombre de la Agencia, en
el manejo de emergencias para salvaguardar vidas y
propiedad, libre y voluntariamente y sin que medie
remuneracion o beneficio material alguno.

Articulo VII — Procedimiento

1. Cada supervisor es responsable de notificar al personal a su cargo sobre las normas y las
sanciones aplicables a los usuarios que incumplen con la misma. Cada usuario a su vez,
firmard un documento indicando que conoce el procedimiento y que se compromete a
cumplir con ello.
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Los sistemas de informacion de las entidades gubernamentales, incluyendo los programas,
aplicaciones y archivos electronicos, son propiedad del Estado Libre Asociado de Puerto
Rico, por lo que, el uso de los mismos es para fines estrictamente oficiales y legales,
nunca con propositos no oficiales o para actividades personales, con fines de lucro o en
menoscabo de la imagen de la Agencia o sus empleados.

Las redes sociales solo podran ser utilizadas por personal autorizado. Sera responsabilidad
de cada supervisor definir las tareas que conllevan acceso a tales herramientas. El uso de
los sistemas de informacion y las herramientas asociadas, como el internet, es un
privilegio otorgado con el propoésito de agilizar los trabajos de la Agencia y no es un
derecho.

La informacion desarrollada, transmitida o almacenada en los sistemas de informacion de
la Agencia, es propiedad de la misma y del Estado Libre Asociado de Puerto Rico, por lo
que le aplican todas las disposiciones legales que rigen a los documentos publicos. La
divulgacion de tal informacion sin autorizacion, esta estrictamente prohibida. La
alteracion fraudulenta de cualquier documento en formato electronico conllevara las
sanciones aplicables a la alteracion fraudulenta de documentos publicos.

El titular de los derechos relativos a las creaciones de funcionarios gubernamentales o por
encargo de estos es el Estado Libre Asociado de Puerto Rico. Los usuarios de los sistemas
de informacidn y las redes sociales, estan obligados a respetar los derechos de propiedad
intelectual de los autores de las obras, programas, aplicaciones u otros, manejadas o
accedidas a través de dicho sistema.

El acceso a informacién o a una cuenta ajena sin autorizacion, obtenido mediante la
modificacion de privilegios de acceso o la interceptacion de informacion en cualquier otra
manera, estd prohibido, por lo que tal conducta se castigara, conforme a la legislacion
local, federal y a las normas vigentes aplicables que rigen la conducta de los empleados.

La Agencia no se responsabiliza por la validez, calidad, contenido o correccion de la
informacion mediante los sistemas de informacion.

La publicacion de informacion de la Agencia a través de las cuentas oficiales deberd ser
autorizada por el Director Ejecutivo de la Agencia o su Representante Autorizado.

Se prohibe el uso mediante los sistema de informacion de la Agencia o propios, de las
redes sociales para propoésitos no relacionados al trabajo durante horas laborables.
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10. Ningun empleado, voluntario o coordinador Interagencial, podra utilizar el nombre o
emblemas de la Agencia para identificarse en las redes sociales.

11. Se prohibe a los empleados, voluntarios o coordinadores interagenciales crear cuentas en
las redes sociales que ofrezcan la impresion a la comunidad cibernética que la misma es
una cuenta oficial de la Agencia. A su vez, esta prohibido el uso del logo de la Agencia
para estos fines sin autorizacion por escrito del Director Ejecutivo o su Representante
Autorizado.

12. No se autoriza la promocion o solicitud de actos ilegales, amenazantes, abusivos, de
acoso, difamatorios, vulgares, racistas, obscenos, indecentes, pornograficos o prejuiciosos
utilizando el uniforme o la tarjeta de identificacion de la Agencia.

13. Se prohibe incluir en su perfil personal (firma, avatar, foto o cualquier otro campo) datos,
imagenes o mensajes que puedan llegar a ofender o perjudicar a otros usuarios o cualquier
otra persona utilizando el uniforme o la tarjeta de identificacion de la Agencia. Se
entiende por uniforme, prendas de vestir con el logo de la Agencia.

14. Ningun empleado de la Agencia utilizara las redes sociales para hostigar a otro empleado.
Entendiéndose como hostigamiento lo dispuesto en la Ley Num. 17 de 22 de abril de
1988, segun enmendada, conocida como “Ley sobre el Hostigamiento Sexual en el
Empleo™, en el Articulo 3, que lo define: “El hostigamiento sexual en el empleo consiste
en cualquier tipo de acercamiento sexual no deseado, requerimientos de favores sexuales y
cualquier otra conducta verbal o fisica de naturaleza sexual cuando se da una o mads de las
siguientes circunstancias: (a) Cuando el someterse a dicha conducta se convierte de forma
implicita o explicita en un término o condicion del empleo de una persona; (b) Cuando el
sometimiento o rechazo a dicha conducta por parte de la persona se convierte en
fundamento para la toma de decisiones en el empleo o respecto del empleo que afectan a
esa persona; (c¢) Cuando esa conducta tiene el efecto o proposito de interferir de manera
irrazonable con el desempeno del trabajo de esa persona o cuando crea un ambiente de
trabajo intimidante hostil u ofensivo™.

15. Se prohibe el uso de lenguaje discriminatorio u ofensivo de los usuarios que publiquen
informacion en las redes sociales y que de alguna forma pueda entenderse que es el sentir
de la Agencia o de su personal.
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16. En caso de necesitar crear una pagina para una situacion, evento o grupo especifico
relacionado a la Agencia, la solicitud para la creacion de la cuenta debe ser aprobada por
el Director Ejecutivo de la Agencia o su Representante Autorizado. En caso de la solicitud
ser aprobada, estas cuentas deben crearse con el correo electrénico oficial del personal de
la Agencia y las contrasenas deben ser compartidas y documentadas al Director Ejecutivo
o0 a su Representante Autorizado. Esta normativa aplicara a las cuentas de redes sociales
existentes. Cada drea es responsable de entregar la documentacion de las cuentas
existentes y los accesos de las mismas para ser sometidas a la revision del Director
Ejecutivo o su Representante Autorizado.

17. Las areas que ameriten el acceso a las redes sociales por sus empleados de acuerdo a sus
funciones, deben completar el formulario de Solicitud de Acceso al Empleado a los
Sistemas de Informacion y una justificacion para los accesos por escrito, para la revision
del Director Ejecutivo o su Representante Autorizado. La Agencia se reserva el derecho
de cancelar los accesos otorgados a cualquier empleado sin previo aviso.

18. La Oficina de Sistemas de Informacion realizarda monitoreo frecuentemente de los usuarios
con acceso a las redes sociales para asegurarse de que se cumple con este Procedimiento y
todas las reglamentaciones aplicables.

19. Las normas en este Procedimiento deben interpretarse como complementarias a las
normas legales de ordinario aplicables. La Agencia se reserva la facultad de comenzar los
procesos administrativos, civiles o criminales pertinentes a los actos cometidos, aunque
los mismos no estén expresamente prohibidos en este documento, si dichos actos, directa o
indirectamente, ponen en riesgo la seguridad, integridad y confiabilidad de la informacion,
el equipo y los sistemas de informacion de la Agencia. Cualquier violacion a las normas
puede conllevar la revocacion de cualquier privilegio de uso de los sistemas de
informacion y deberd ser notificada al Director de la Oficina de Sistemas de Informacion,
al Director de la Division de Recursos Humanos y al supervisor del empleado.

Articulo VIII — Cumplimiento de los Procedimientos

El no cumplir con este Procedimiento, relacionado al uso de las redes sociales podra conllevar
sanciones y/o la suspension de los servicios recibidos.

Articulo IX — Exenciones

Este Procedimiento aplica a todos los empleados, contratistas, voluntarios y coordinadores
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interagenciales que hagan uso de los sistemas de informacion y accedan al internet a través de
la Agencia.

Articulo X - Referencias

Este Procedimiento tiene como base la Politica de Uso de Sistemas de Informacion, de la
Internet y del Correo Electronico (TIG-008) Politica de Seguridad (T1G-003), emitido por
OGP.

Articulo XI — Enmiendas

Las enmiendas a esta Orden Administrativa seran revisadas por la Oficina de Sistemas de
Informacion y estaran sujetas a la aprobacion del Director Ejecutivo de la Agencia.

Articulo XII — Vigencia

Este Procedimiento entrard en vigor desde la fecha de su firma.

/({I ﬂ;é‘fk’ﬂ}f/c’ J2/S
Migt\e{ A. Rips Torres e
Director Ej¢cutivo
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